[bookmark: _GoBack]广医三院网闸详细建设方案
0. [bookmark: _Toc228458024]项目背景
随着广州医科大学附属第三医院的信息化发展，医院业务量增多，原有老旧且无法升级维护的网闸已经无法满足当前医院的通讯业务流量需求，同时由于维保到期，存在设备故障的安全隐患。根据国务院办公厅《关于促进“互联网+医疗健康”发展的意见》国办发[2018]26号中，在（十四）保障数据信息安全提到“2.加强医疗卫生机构、互联网医疗健康服务平台、智能医疗设备以及关键信息基础设施、数据应用服务的信息防护，定期开展信息安全隐患排查、监测和预警。”因此，亟需购置一台新的网闸，实现两个网络之间的安全、可控的数据交换，同时要求原有品牌网闸功能授权、策略配置可以平滑导入新的网闸中，为确保产品功能真实性，我司承诺三个工作日提供样机到广州医科大学附属第三医院做逐一功能验证，保障医院的业务正常运行。
0. [bookmark: _Toc228458025]详细设计
（1）安全性
按照安全性原则，在对系统进行安全风险分析的基础上，明确系统的安全目标和安全需求，并采用一套完整的安全措施来防止这些安全风险，满足系统的安全需求，实现系统的安全目标。
（2）实用性
在综合考虑满足系统目前需求和今后可扩展性要求的前提下，适度控制投资规模。特别在设备选型时，在满足需求的前提下，关注性能价格比，并适度的留有余地。
（3）可扩展性
在系统设计时，既考虑当前的实际需要和承受能力，又考虑其长远发展的需要，要求系统具有高扩展性，当用户数目增加时，网络有灵活调整、扩充的手段和方法，服务器的处理能力也要能满足新的业务增长的要求，并能做到平滑过渡。
（4）便捷性
系统安装完成后，不会给涉密计算机的用户带来使用上的较大差异。在信息交互、设备、文件处理等方面，在保证涉密信息安全的基础之上，使用户的操作尽量便捷、简单。
（5）开放性
系统接口标准化，具有良好的扩展能力，数据资料、子程序的编写要充分考虑共享、兼容性和可定制性等特点，能够在后继开发中被充分利用。
0. [bookmark: _Toc228458026]详细设计
2. [bookmark: _Toc10520][bookmark: _Toc228458027]产品简介
[bookmark: _Toc6531]产品定位
天清GAP-6000系列是启明星辰依靠多年信息安全产品研发的积累，严格遵照国家有关主管部门的设计规范要求，具有完全自主知识产权的安全隔离与信息交换系统。该产品是利用网络隔离技术的访问控制产品，处于网络边界，连接两个或多个安全等级不同的网络，主要应用于政府部门网络建设中，对重点数据提供高安全隔离的保护。政府部门的主要应用定位包括：
各政府部门对外提供各项便民服务的接口，内网数据必须部分要共享到外网。
各政府部门的不同安全域之间进行数据交换的接口。
各政府部门与业务相关的其他政府部门之间进行数据交换的接口。
国家保密局对安全隔离与信息交换类产品的应用也做了规定，规定安全隔离与信息交换系统在以下三种网络环境下应用：
不同的涉密网络之间。
同一涉密网络的不同安全域之间。
未与涉密网络连接的网络与Internet之间。
广义的应用场景定义：
两个安全等级相同或不同的网络/应用系统，需要网络隔离，但又有数据交换需求的场景。
要加强现有网络边界安全，实现网络间安全隔离的前提下进行信息交换。
[bookmark: _Toc27371]工作原理
安全隔离技术的工作原理是使用带有多种控制功能的固态开关读写介质连接两个独立的主机系统，模拟人工在两个隔离网络之间的信息交换。其本质在于：两个独立主机系统之间，不存在通信的物理连接和逻辑连接，不存在依据TCP/IP协议的信息包转发，只有格式化数据块的无协议“摆渡”。 被隔离网络之间的数据传递方式采用完全的私有方式，不具备任何通用性。
安全隔离与信息交换系统两侧网络之间所有的TCP/IP连接在其主机系统上都要进行完全的应用协议还原，还原后的应用层信息根据用户的策略进行强制检查后，以格式化数据块的方式通过隔离交换矩阵进行单向交换，在另外一端的主机系统上通过自身建立的安全会话进行最终的数据通信，即实现“协议落地、内容检测”。这样，既从物理上隔离、阻断了具有潜在攻击可能的一切连接，又进行了强制内容检测，从而实现最高级别的安全。
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[bookmark: _Toc319915894]图 1天清网闸工作原理图
[bookmark: _Toc23981]技术特性
安全隔离与信息交换系统架构主要由内网主机系统、外网主机系统和隔离交换矩阵三部分构成。内网主机系统与内网相连，外网主机系统与外网相连，内/外网主机系统分别负责内外网信息的获取和协议分析，隔离交换矩阵根据安全策略完成信息的安全检测，内外网络之间的安全交换。整个系统具备以下技术特性：
多网络隔离的体系结构，通过专用硬件完成两侧信息的“摆渡”。
被隔离网络之间任何时刻不产生物理连接。
内/外网主机系统之间没有网络协议逻辑连接，通过隔离交换矩阵的全部是应用层数据，也就是OSI模型的七层协议全部断开。
数据交换方式完全私有，不具备可编程性。
2. [bookmark: _Toc9127][bookmark: _Toc228458028]系统架构
[bookmark: _Toc15723]硬件架构
现在国内安全隔离与信息交换系统业内的硬件架构设计主要有：双主机架构、三主机架构和“2+1”架构三种，下表为三种硬件架构的简要说明和对比分析。
	架构名称
	架构组成
	安全分析
	安全性
	性能

	双主机架构
	硬件由内网机、外网机和连接硬件组成，连接硬件如网线、SCSI线、USB线等
	两主机完成协议终止和内容检查，连接硬件采用通用可编程硬件
	低
	高

	三主机架构
	硬件由内网机、仲裁机、外网机组成
	内网机和外网机完成协议终止，仲裁机独立完成数据检查
	高
	低

	“2＋1”架构
	硬件由内网机、外网机两个主机系统和一个隔离交换矩阵组成
	两主机完成协议终止和内容检查，隔离交换矩阵不受主机系统控制
	高
	高


基于安全隔离与信息交换系统要在硬件上实现接近于物理隔离的原则，就要求系统的三部分硬件必须互相独立，并且通过隔离交换硬件实现切换来确保内外网两个主机系统任何时刻不直接相连。
天清GAP-6000系列安全隔离与信息交换系统硬件架构采用“2+1”模型结构设计，即内网主机系统、外网主机系统加上隔离交换矩阵。 内外主机系统采用专有工控主板设计，性能稳定、质量可靠，隔离交换矩阵采用专有硬件交换电路设计的双通道隔离交换模块，隔离交换模块拥有完全的自主知识产权。隔离交换模块基于专有的安全隔离芯片和交换芯片，是内外网主机系统唯一的连接部件，因此内外主机系统之间不存在任何网络设备连接。其中，安全隔离芯片通过多线程并行固化处理将数据块转化为自有协议格式的数据包，交换芯片的交换子系统和开关控制子系统实现对数据的临时缓存和安全交换。
硬件架构如下图所示：
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[bookmark: _Toc319915895]图 2天清网闸硬件架构原理图
通过交换芯片的开关控制子系统，隔离交换模块首先断开彼此之间的物理连接，分别通过安全隔离芯片连接内外网主机系统，内外网主机系统通过安全隔离芯片将数据块封装为自有协议格式写入交换芯片的交换子系统和/或通过安全隔离芯片读出交换子系统缓存将自有协议格式数据拆封为数据块，完成一次摆渡；然后隔离交换模块通过开关控制子系统断开与内外网主机系统的连接，彼此之间建立连接，自动进行协商，实现数据交换，完成二次摆渡。通过这种双摆渡技术，内外网络永远不会直接连接，由于采用专门设计的硬件隔离交换模块进行数据交换，没有任何管理接口，因此，内外网主机系统之间无法进行基于网络协议的数据交换，从而从硬件层面保证了内外网主机系统之间的安全隔离。
隔离交换模块具有独立的硬件交换控制逻辑，无OS及任何“软”控制，自主完成数据的交换，主机系统只负责把数据块传递到隔离交换模块，由隔离交换模块根据硬件控制逻辑自动完成自有协议的封装和数据交换，自动同步两侧控制逻辑，进行互斥的读写操作，同时还具有自动数据完成性校验，当发现数据错误时，自动重传，保证数据的完全正确，从而实现内外网主机系统真正的物理隔离交换
[bookmark: _Toc6582]软件架构
天清GAP-6000系列安全隔离与信息交换系统通过基本模块实现关键的数据交换功能，它是内外网主机系统进行信息交换的唯一接口，其他任何功能模块都建立在基本模块之上，通过核心层驱动程序的设计和隔离交换模块高速全双工流水线设计，使得内部数据交换达到最大的性能。
其他各功能模块建立在对通信过程七层还原的基础上，以模块化设计。对常见的网络协议以独立的功能模块完成，用户可根据不同的应用需求选用，系统还提供应用层检测二次开发功能来适应特殊的用户需求。此外，系统提供基于数字认证的多种远程管理功能，功能强大的集中管理、日志审计等多种管理手段，有效的帮助用户使用和管理安全隔离与信息交换系统。
每个主机系统的软件系统架构如下图所示。
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[bookmark: _Toc319915896]图 3天清网闸系统软件架构图
2. [bookmark: _Toc20645426][bookmark: _Toc264104736][bookmark: _Toc516][bookmark: _Toc228458029][bookmark: _Toc146551483][bookmark: _Toc163976294]产品特色
[bookmark: _Toc264104737][bookmark: _Toc9150][bookmark: _Toc20645427]高安全的架构设计
率先提出“2＋1”系统架构，不是多主机架构或双主机架构。
安全的“2＋1”的系统架构： “内网主机”＋“交换隔离矩阵”＋“外网主机”；
内/外网主机专用的自主知识产权的操作系统VSP，固化于硬件中，防篡改；
安全的内外网独立管理机制；
[bookmark: _Toc30740][bookmark: _Toc20645428][bookmark: _Toc264104738]高速隔离交换性能
高速的安全隔离芯片和交换芯片，有力提高交换性能；
系统内部的并行处理、线程池等技术，提高了内容检查、过滤、协议分析、病毒扫描等效率；
[bookmark: _Toc20645429][bookmark: _Toc264104739][bookmark: _Toc12850]专家级的数据安全
智能的全文内容过滤引擎
统一安全引擎：对隔离交换报文进行全文数据还原，对用户登录、命令请求、文本系统、协议格式等实施深度检测和过滤，并支持对特定应用协议标签的检测控制；
智能黑白名单：针对文件名、命令、域名等内用进行严格控制，创建黑名单和白名单任务策略，拦截各种非法数据报文，保证数据的安全性；
安全访问控制：针对数据库和文件数据，通过访问用户身份识别，保证数据不被非法访问和传递；
分级分权管理：针对不同用户操作，系统提供了分级别管理机制， 根据最小化用户权限的原则，使不同用户管理配置不同的任务，最大程度保障用户使用的安全。
高效的病毒过滤技术
自主研发的防病毒引擎，获得网络防病毒技术专利，结合了特征值检测和启发式检测，高效过滤多种形式的病毒；
[bookmark: _Toc29541][bookmark: _Toc20645430][bookmark: _Toc264104740]广泛的应用适用性
10多个应用模块，满足用户通用需求，10多个行业深入研究，支撑用户定制需求。
功能模块：文件同步、数据库同步、FTP访问、数据库访问、邮件传输、安全浏览、工业模块、工业采集模块、视频传输、消息传输、安全通道、定制访问等。
定制案例：电子政务、税务、军队、公安、医院等。
多网隔离：满足多种网络形式接入，比如“一对一、一对多、多对一”的网络隔离。
[bookmark: _Toc20645431][bookmark: _Toc25169][bookmark: _Toc264104741]业内领先高可靠性
业界独有6机以上负载均衡网闸，电信级高可靠性设计，无故障运行时间5万小时以上。
领先的自身可靠性设计：电源冗余、双机热备、端口冗余、链路聚合等；
独有的动态负载均衡技术：业界独有6机以上负载均衡；
电信级可靠性设计：如防过压设计、滤波设计、 固态电容元件、整体运行管理监控等；
MTBF≥5万小时；
[bookmark: _Toc264104742]

2. [bookmark: _Toc228458030][bookmark: _Toc14960][bookmark: _Toc20645432]技术优势
[bookmark: _Toc163976295][bookmark: _Toc264104743][bookmark: _Toc19996][bookmark: _Toc20645433]安全性技术优势
0. [bookmark: _Toc20645434][bookmark: _Toc24307]安全的隔离硬件
天清GAP-6000系列安全隔离与信息交换系统通过专有隔离交换模块实现基于硬件的安全隔离，芯片将数据块转化为自有协议格式的数据包，交换芯片的开关控制系统使得两个网络之间没有任何的物理连接，没有任何的网络协议可以直接穿透，从而建立了一个安全可靠的安全隔离硬件体系及安全隔离区域。
0. [bookmark: _Toc10510][bookmark: _Toc20645435]安全的操作系统
凭借启明在安全设备上的长期积累建立的专有抗DDoS内核的VSP（Versatile Secure Platform）通用安全平台，针对安全隔离与信息交换系统量身定制，具有极高的安全性。同时，操作系统固化于内外网主机系统的硬件中，不能被随意修改，而日志采用专门的日志服务器管理，把操作系统和日志存储系统分开，使得系统结构更加安全。
0. [bookmark: _Toc29768][bookmark: _Toc20645436]应用协议内容安全
天清GAP-6000系列安全隔离与信息交换系统根据不同的应用需求，量身定制多个功能模块，满足用户的不同应用需求，主要包括：
文件交换模块：实现不同安全等级网络间文件的安全交换，支持NFS，Smbfs、FTP、SAMBA、SFTP等常用文件系统，支持更新传输、改名传输、传输后删除等多种方式，文件传输过程中，支持强制性的文件类型、文件内容（黑、白名单）等检查。
数据库传输模块（访问）：在内外网隔离环境下实现对Oracle、Sybase、SQL server、DB2、Mysql、达梦、人大金仓、Gbase、神通数据库、博阳、MongDB等多种数据库系统的安全访问和同步。
邮件传输模块：在内外网隔离环境下实现内网用户安全访问外网邮件服务器，支持电子邮件地址控制，支持邮件主题过滤、内容过滤、附件过滤。
安全浏览模块：在内外网隔离环境下保证内网用户安全浏览外网资源，支持本级认证，支持URL过滤、ActiveX、Cookie、JavaApplet等恶意代码过滤。
FTP访问模块：在内外网隔离环境下实现安全的FTP访问，支持动态建立数据通道，支持用户控制、命令控制、文件类型控制等细粒度访问控制。
TCP/UDP访问模块：在内外网隔离环境下特定TCP、UDP协议的数据交换。
其他模块：用户定制的专用应用模块。
· 支持的应用协议有HTTPS、HTTP、FTP、SMTP、POP3、TNS、DNS、Telnet、SAMBA、NFS、IMAP、定制TCP和UDP、SNMP、SSH、RTSP、MMS、H.323、LDAP协议、IRC等协议；
· 支持登录防爆破，登录密码超出设定次数，系统自动锁定。
· 支持用户访问控制，管理主机与网闸间通过证书认证和用户密码才可登录，其它应用中支持用户统一身份认证，保证登录系统的用户是合法的。
· 支持IP/MAC绑定功能，防止非授权管理及其登录系统。
· 完善的日志审计功能。日志支持远程和本地管理，支持标准的Syslog的接入；
不同的功能模块根据各自的需求特点，在应用层实现了功能强大的过滤机制，通过对应用层内容的过滤和检测，进一步保障数据的安全。这些包括：关键字检测、黑白名单过滤、文件类型检验、用户名/口令校验、身份认证、控件过滤、脚本过滤、URL过滤、邮件属性过滤等等。系统还可以根据用户的安全需要进行二次开发，对用户数据进行深度安全检测。
0. [bookmark: _Toc30630][bookmark: _Toc20645437]网络层安全
主机系统支持包过滤检测技术，支持通过源地址、目的地址、流经的物理端口、协议类型等多种元素设定过滤规则。通过对安全策略的设定，使得安全隔离与信息交换系统直接在网络层就能拒绝部分非法连接的访问。
0. [bookmark: _Toc22878][bookmark: _Toc20645438]抗攻击能力
启明不断深入分析应用协议，根据协议规范和跟踪用户使用习惯形成“访问内容白名单”嵌入到主机系统中，并且融合独创的智能算法形成“智能白名单技术”对数据报文的协议格式和数据内容进行快速严格检查，通过专有算法智能比对正确协议格式和数据内容的“白名单”，从而实现对各种畸形攻击数据报文的拦截。
主机系统内置独立的启明自主研发的USE（Uniform Secure Engine）统一安全引擎，与系统紧密集成，包括包解码、规则解析及检测引擎、日志记录及报警等子模块。采用实时入侵检测机制和自动响应技术，可选择配置不同的攻击特征码并且支持攻击特征码分类，可以根据大类进行特征码选择。
0. [bookmark: _Toc24558][bookmark: _Toc20645439]防IP地址盗用
为了防止IP地址被非法盗用，安全隔离与信息交换系统采用IP 与MAC 地址绑定技术校验主机的合法性。系统能够对指定接口所连接的网络中主机的IP 和MAC 地址进行绑定，防止IP 盗用，对非法IP 地址的访问系统会进行详细记录，以便管理员查看，而且系统能够通过自动探测来发现IP和MAC的对应关系，使整个配置过程简单快捷。
[bookmark: _Toc163976296][bookmark: _Toc15232][bookmark: _Toc20645440][bookmark: _Toc264104744][bookmark: _Toc146551485]高性能技术优势
天清GAP-6000系列安全隔离与信息交换系统的系统吞吐量为线性处理速度的80%以上。如此高的处理能力依赖于以下技术的成功应用。
0. [bookmark: _Toc20645441][bookmark: _Toc17332]并行处理技术
隔离交换模块上的安全隔离芯片采用了多线程并行处理技术，提供了多个安全通道，解决了多网接入时数据摆渡带宽瓶颈问题。
0. [bookmark: _Toc24655][bookmark: _Toc20645442]协议自动处理技术
隔离交换模块上的安全隔离芯片通过硬件固化处理将数据块转化为自有协议格式的数据包，实现了协议转换时的线性处理。
0. [bookmark: _Toc6411][bookmark: _Toc20645443]双摆渡传输技术
隔离交换模块上的交换芯片通过独特的开关控制系统实现双摆渡传输机制，从而实现同一时刻内外网交换卡之间或交换卡与主机系统之间的双向数据高效交换。
0. [bookmark: _Toc30877][bookmark: _Toc20645444]链路聚合技术
通过主机系统的链路聚合技术可实现将两个物理链路聚合成为一个逻辑链路，从而解决了多个外网访问单一内网时主机与内网数据传输过程中的带宽瓶颈问题。
[bookmark: _Toc163976297][bookmark: _Toc20645445][bookmark: _Toc23626][bookmark: _Toc264104745]适用性技术优势
0. [bookmark: _Toc20645446][bookmark: _Toc2823]灵活的多网隔离
天清GAP-6000系列安全隔离与信息交换系统在支持两网隔离的同时，为了满足多个相同安全级别的外联网络要与可信网络隔离的需求，进一步支持多网接入隔离，即可以同时接入多个外联网络，比如交警网络和多家银行网络同时互联，并且每个主机系统的网络接口之间在系统内部固化实现无法互访，具有更大的网络适用性。
0. [bookmark: _Toc3761][bookmark: _Toc20645447]灵活的安装部署
系统通过在内外网主机系统上影射内外网服务器的方式，可以在不改变用户网络环境的情况下，实现设备的接入，极大地方便了设备的安装部署。
0. [bookmark: _Toc160347183][bookmark: _Toc160347184][bookmark: _Toc146551486][bookmark: _Toc163976298][bookmark: _Toc264104746][bookmark: _Toc20645448][bookmark: _Toc15492]可靠性技术优势
基于MRP（Multi-Layers Redundant Protocol）多重冗余协议实现多重化冗余方案，支持端口冗余、链路聚合、双机热备、负载均衡，保障了用户网络和应用的高可靠性。
0. [bookmark: _Toc3909][bookmark: _Toc20645449]端口冗余
系统支持多层次的高可靠性，在单机模式下可以支持端口冗余和链路聚合，既可以提高带宽又可以保证某个线路有问题时，不影响系统的使用。
0. [bookmark: _Toc11843][bookmark: _Toc20645450]双机热备
双机模式下支持虚拟IP和双机热备功能，两台安全隔离与信息交换系统网闸通过心跳检测进行互相监控，如果其中的一台出现故障（宕机、网络故障），那么另一台就顶替出现故障的网闸提供服务。
0. [bookmark: _Toc18359][bookmark: _Toc20645451]动态负载均衡
系统支持多机负载均衡的功能。2~32台安全隔离与信息交换系统组成一个服务机群，通过负载均衡技术，采用高效调度算法，将外部客户请求视服务机群中各安全隔离与信息交换系统上的负载状况合理分配到某台安全隔离与信息交换系统上，籍此大幅提高获取数据的速度，解决海量并发访问问题。无需额外第三方软硬件支持。
[bookmark: _Toc163976299][bookmark: _Toc9092][bookmark: _Toc20645452][bookmark: _Toc264104747]易管理技术优势 
0. [bookmark: _Toc20645453][bookmark: _Toc13642]多样化的管理方式
有机结合多种管理方式，能够最大限度的满足客户不同的管理需求：
管理员分级：支持系统管理员、审计员、任务管理员等多种管理身份。
[bookmark: _Toc60045163]WEB方式管理：支持基于数字证书的HTTPS的Web方式管理。
[bookmark: _Toc60045164]命令行方式管理：支持串口命令行管理，SSH命令行管理，所有的管理功能都可以通过命令行实现。
0. [bookmark: _Toc20645455][bookmark: _Toc30562]完善的日志和审计
完善的日志和审计系统是一个具有完整安全体系的安全产品中不可或缺的部分。天清GAP-6000系列安全隔离与信息交换系统提供了强大的日志和审计功能：
所有的系统事件都有相关的日志记录。日志分为多个功能分组，如系统日志、管理日志、各功能模块日志、攻击日志等等。
基本的日志审计功能可以在系统上完成，另外复杂功能也可以通过独立的日志服务器来完成。日志的审计功能包括对隔离和信息交换系统事件和网络事件的统计、查询、分析等。
0. [bookmark: _Toc20645456][bookmark: _Toc22032]友好的管理界面
Web系统通过专业的人机界面设计，功能组织合理，符合直观思维。
支持全套的命令行，Web界面可以完成的功能通过命令行都可以完成，充分满足网络管理员的专业化需求。
支持配置信息的导入导出、加密备份，方便备份管理。
通过智能化的License控制实现模块管理，使用时只需激活相应License即可实现对应功能，大大减少了系统的部署时间。
[bookmark: _Toc163976300][bookmark: _Toc20645457][bookmark: _Toc27031][bookmark: _Toc264104748]核心技术优势
启明在安全隔离与信息交换系统业内开创了多网隔离技术，并首次成功采用ASIC安全芯片，从而构建了高安全性、高性能和高适应性的多网隔离硬件平台。独创的硬件架构、多网隔离技术和超强的抗攻击能力，是天清GAP-6000系列安全隔离与信息交换系统的核心技术。
0. [bookmark: _Toc20645458][bookmark: _Toc1277]领先的多网隔离
通过市场的积累和技术的支持，启明在2006年首先提出并设计了多网隔离网闸，这样通过一台网闸满足用户的多端口接入，用户节约了购买成本，同时数据安全不受任何影响。产品设计中充分的考虑到了多网隔离中的数据的互相穿越问题，在产品实现过程中通过底层应用技术，保证每个网络的接入是不互相不通讯，同时上层应用程序也保证了，数据之间互相独立，互不转换。
0. [bookmark: _Toc20645459][bookmark: _Toc17097]独创的硬件架构
天清GAP-6000系列安全隔离与信息交换系统硬件架构采用“2+1”模型结构设计，即内网主机系统、外网主机系统加上隔离交换矩阵。具体详见3.3.1节部分。
隔离交换模块是整体硬件架构的技术核心，采用专有安全芯片和交换芯片设计，具有如下特点：
硬件实现自有协议封装：隔离交换模块上的安全隔离芯片通过硬件固化处理将数据块转化为自有协议格式的数据包，实现了协议转换时的线性处理。
多线程并行处理技术：隔离交换模块上的安全隔离芯片采用了多线程并行处理技术，解决了多网接入时数据摆渡带宽瓶颈问题。
独立控制逻辑：隔离交换模块具有独立控制逻辑，无操作系统，不受任何软系统控制，数据交换不受任何外部信号和指令控制，完全基于硬件进行安全交换。
双摆渡传输技术： 隔离交换模块上的交换芯片通过独特的开关控制系统实现双摆渡传输机制，隔离交换模块自动进行协商，从而实现同一时刻内外网交换卡之间或交换卡与主机系统之间的双向数据高效交换。
硬件自动协商：隔离交换模块的开关控制系统按照分时轮询机制实现对连接的自动、高效的控制，内外网两交换卡之间协商实现时钟同步，进一步实现开关同步，避免了信号死锁。
可靠传输控制：自有协议支持CRC校验以保证隔离交换模块之间数据的可靠传输，系统自动进行CRC校验，当出现CRC校验错时，系统支持数据重传，真正实现服务器级可靠性。
0. [bookmark: _Toc25501][bookmark: _Toc20645460]超强的抗攻击能力
内外主机采用启明自主知识产品的安全通用平台VSP，安全通用平台具备入侵检测和抗DDoS/DOS能力，可以有效的防范病毒和黑客攻击。


2. [bookmark: _Toc264104759][bookmark: _Toc228458031][bookmark: _Toc9843][bookmark: _Toc20645462]典型应用
[bookmark: _Toc12679][bookmark: _Toc20645463]数据同步
0. [bookmark: _Toc325][bookmark: _Toc20645464]数据库同步
数据库同步功能，支持Oracle、SQLServer 、DB2、Sybase等主流数据间的同种或异种数据库增量、全表同步，具体部署结构如下：
[image: 数据库1]
[bookmark: _Toc319915897]图 4天清网闸数据库同步功能示意图
天清网闸部署于信任网络业务系统数据库与非信任网络业务系统数据库之间，专用DB Client根据策略主动到源DB中抓取变化数据，然后通过加密协议将数据发送至天清网闸设备，天清网闸设备将数据摆渡至接收端专用DB Client，接收端专用DB Client将数据最终推送到目标DB。
数据库同步功能采用事前防范、事中报警、事后追踪的技术理念，确保数据在同步过程中的数据类型匹配、数据冲突检测以及数据容错控制，确保用户数据在传输过程中，在断电、网络中断、业务中断等多种繁杂情况下，用户数据不丢失。数据在整个传输过程中可审、可查、可追溯。
0. [bookmark: _Toc20645465][bookmark: _Toc21386]文件同步
文件同步功能采用格式检查、内容过滤、病毒检测、时间控制等多种安全策略实现安全、可控的数据交换。支持有客户端和无客户端两种部署方式，支持Windows、Lniux等多种系统平台，支持一源多目的、多源一目的、多源多目的等多种应用环境，文件同步应用部署如下：
[image: 1]
[bookmark: _Toc319915898]图 5天清网闸文件同步功能示意图
文件同步功能采用系统监控方式，可实时监控文件的OPEN、CLOSE状态，第一时间捕获变化的文件。系统采用多线程、异步工作方式，极大提高文件同步的性能。
天清网闸文件同步应用时，部署于信任网络与非信任网络文件服务器之间，使用专用客户端时，专用基金客户端部署于文件服务器，实时监控文件的增量变化，获取数据后将数据加密传输至天清网闸设备，网闸将数据摆渡至接收端专用File Clent，FileClent将数据写入目标File Server。
[bookmark: _Toc20645466][bookmark: _Toc6889]代理访问
天清网闸根据用户应用的特点，提供专用代理服务模块，除支持FTP、HTTP/HTTPS、SMTP、POP3等多种常规应用协议外，还可根据用户需求提供私有协议代理功能开发。天清网闸代理功能应用部署如下：
[image: ]
[bookmark: _Toc319915899]图 6天清网闸代理访问功能示意图
当用户使用代理访问模块时，如启用FTP传输模块，网闸立刻开启FTP代理服务功能。下面以用户的FTP访问流程为例进行说明：
1. [bookmark: _Toc160347206][bookmark: _Toc160304884][bookmark: _Toc160305047]建立连接
用户在客户端输入网闸内网口IP地址（普通代理）和用户名密码，网闸接到数据包后根据配置策略进行访问控制，网闸内网主机首先在网络层和传输层对用户的源IP及目标IP和端口进行合规性检查，合规则进行数据还原，非合规则丢弃该包并向用户返回提示信息；然后数据还原至应用层，网闸内网主机按照FTP协议格式进行协议解析，对访问的用户名进行合规检查，合规则进行下一步操作，非合规则丢弃该包并向用户返回提示信息；最后网闸内网主机将数据按照私有协议进行数据封装，通过隔离交换部件摆渡到外网主机，外网主机按FTP协议进行还原，将请求发送到服务器，根据TCP/IP协议三次握手建立连接；
1. 请求数据
用户从服务器下载数据，如输入mget a.doc，网闸内网主机收到数据包后进行协议解析，根据用户策略进行操作行为（命令）控制，检查用户是否具有下载（上传）的权限，如是否禁止了GET命令，如果合规，则将数据进行私有协议封装，安全摆渡至外网主机，外网主机进协议还原，将请求转发至目标服务器；否则丢弃该数据包并向用户返回提示信息；
1. 返回数据
目标服务器返回数据，网闸外网主机接收到数据包，进行协议解析，内容过滤等操作，如进行文件格式检查、文件大小控制等，合规则进行下一步操作，否则向用户返回提示信息；最后将合规数据按照私有协议进行封装，通过隔离交换部件将私有协议数据包安全摆渡至内网主机；内网主机对合规数据进行FTP协议还原，将数据返回至客户端；
天清网闸通过接入访问控制、操作行为（协议命令）控制、内容过滤等三层“过滤网”，实现合法的终端、合法的用户访问指定的服务，通过指定的规则传输合规的内容，配合天清网闸的隔离交换部件，实现内外网安全隔离的同时，保证数据的安全摆渡。

0. [bookmark: _Toc228458032]实施方案
3. [bookmark: _Toc228458033]安装前准备工作
天清安全隔离与信息交换系统的所有设备都必须在室内使用，为保证设备正常工作和延长使用寿命，安装环境必须满足如下要求。
[bookmark: _Toc524439319]温度/湿度要求
天清安全隔离与信息交换系统对空气温度、湿度的要求见下表。
	温度
	相对湿度

	0~40℃
	5%~95%（非凝露）


1. 机房温度/湿度表
[bookmark: _Toc524439320]洁净度要求
天清安全隔离与信息交换系统对空气灰尘浓度的要求见下表。
	机械活性物质
	单位
	含量

	灰尘粒子
	粒/m³
	≤3×104 （3天内桌面无可见灰尘） 

	注：灰尘粒子：直径≥5μm 


1. 机房空气灰尘浓度表
[bookmark: _Toc524439321]防静电要求
为防止静电损伤，应做到： 
设备良好接地。 
室内防尘。 
保持适当的温度、湿度条件。 
接触电路板时，应戴防静电手腕，穿防静电工作服。 
将拆卸下的电路板面朝上放置在抗静电的工作台上或放入防静电袋中。 
当观察或转移拆卸了的电路板时，请用手接触电路板的外边缘，避免用手直接触摸电路板上的元器件。
[bookmark: _Toc524439322]电磁环境要求
天清安全隔离与信息交换系统使用中可能的干扰源，无论是来自设备或应用系统外部，还是来自内部，都是以电容耦合、电感耦合、电磁波辐射、公共阻抗（包括接地系统）耦合的传导方式对设备产生影响，因此为达到抗干扰的要求，应做到： 
对供电系统采取有效的防电网干扰措施。 
设备工作地最好不要与电力设备的接地装置或防雷接地装置合用，并尽可
能相距远一些。
远离强功率无线电发射台、雷达发射台和高频大电流设备。
必要时采取电磁屏蔽的方法。
[bookmark: _Toc524439323]检查安装台
天清安全隔离与信息交换系统的设备在安装前要保证如下条件：
确认设备的入风口和通风口处都留有空间，以利用机箱散热。
确认安装台自身有良好的通风散热系统。
确认安装台足够牢固，能够支撑使用设备的的重量。
确认安装台良好接地。
[bookmark: _Toc524439324]安全注意事项
在使用天清安全隔离与信息交换系统时，请注意以下安全事项：
请将设备放置在远离潮湿和热源的地方。
请确认设备的正确接地。
请用户在安装维护过程中使用防静电手腕。
请不要带电插拔电源线。
注意激光使用安全，不要用眼睛直视激光器的发射口或与其连接的光纤连接器。
建议使用不间断电源。
[bookmark: _Toc524439325]安装工具、电缆和设备
天清安全隔离与信息交换系统的设备附带有电源电缆、串口电缆、网线。请安装前准备好以下安装工具：
终端：配置终端，可以是普通PC机。
工具：十字螺丝刀和防静电护腕。
电缆：电源电缆、串口电缆、网线。
3. [bookmark: _Toc228458034]安装过程
[bookmark: _Toc524439327]设备安装前检查
天清安全隔离与信息交换系统设备的一个螺丝上封有白底黑字的防拆易碎标签，售后部门对设备维修前，要求所维修设备的防拆标签完好。用户如果需要自行打开机箱，请先与客服人员联系，未经允许的擅自拆机将会失去保修服务。用户在拆开包装箱后请检查防拆标签是否完好，如有问题请及时与客服人员联系。
[bookmark: _Toc524439328]安装设备到指定位置
天清安全隔离与信息交换系统可以直接放置在工作台上，也可佩挂耳安装于19英寸标准机柜上。
根据安装位置的不同分为两种情况：
直接安装在工作台上；
安装在机柜上。
0. [bookmark: _Toc524439329]将设备安装到工作台上
用户可以直接将设备放置在干净的工作台上。操作中需要注意如下事项：
保证工作台的平稳与良好接地。
设备四周至少留出10cm的散热空间。
不要在设备上放置重物，以免压坏设备和影响散热效果。
0. [bookmark: _Toc524439330]将设备安装到机柜上
天清安全隔离与信息交换系统可以安装到19英寸的标准机柜上，安装前必须确定设备已断电，并且机柜接地良好、放置平稳。
安装过程
第一步：用螺钉将固定挂耳固定在设备前面板或者后面板两侧。
第二步：将设备放置在机柜的一个托盘上；在没有托盘的机柜上，请使用后挂耳。根据实际情况，沿机柜导槽移动设置至合适位置。
第三步：用满足机柜安装尺寸要求的盘头螺钉将设备通过固定挂耳固定在机柜上，请保证位置水平并牢固。
[bookmark: _Toc524439331]连接地线
将设备固定好位置后，必须保证接地良好。天清安全隔离与信息交换系统提供单独的接地保护螺丝，请用一根保护地电缆与机箱的接地螺丝连接起来。
[bookmark: _Toc524439332]连接电源线
天清安全隔离与信息交换系统提供的电源方式均为交流电。请用户使用有接地点接头的单相三线交流电源插座，天清安全隔离与信息交换系统随机附带电源线。电源的接地点要可靠接地，一般的建筑单位在施工布线时，已经将本楼供电系统的电源接地点埋地。连接设备交流电源线前，用户需要确认本楼电源地是否已经接好。
交流电源线连接步骤如下：
确认接地线缆已经可靠连接。
确认设备电源开关处于OFF状态。
将设备的一条或两条电源线与电源可靠连接。
把设备的电源开关拨到ON状态。
检查设备面板电源指示灯是否变亮。灯亮则表示电源连接正确。
[bookmark: _Toc524439333]连接以太网电缆或光纤
天清安全隔离与信息交换系统提供10/100/1000M自适应电口、1000M 和10000M SFP光接口。电口使用交叉网线或直连网线连接以太网,SFP接口使用光收发一体的SFP光接口模块，当使用光接口模块时，采用单模或多模光纤连接以太网。所有的光模块均支持热插拔。
在使用光纤连接时，请注意如下事项：
不允许过度弯折光纤，其曲率半径应不小于10cm。
保证接口的Tx与Rx端连接正确。
保证光纤端面处的清洁度。
[bookmark: _Toc524439334]连接配置电缆
天清安全隔离与信息交换系统提供两个串口（CONSOLE），用户可以通过串口完成对系统的基础配置。配置电缆线为一根8芯屏蔽电缆，一端为DB9，插入配置终端的COM口；一端为RJ45，插入设备的串口。
通过终端配置设备时，配置口电缆的连接步骤如下：
第一步：选择配置终端
配置终端可以是标准的具有RS232串口的字符终端，也可以是一台普通的PC机，更常用的是后者。
第二步：连接电缆
关闭设备、配置终端的电源，通过配置电缆将配置终端的COM口与启明星辰设备的串口相连。经安全检查后加电，正常情况下将在配置终端上显示设备启动信息。
[bookmark: _Toc524439335]安装完成后的检查
设备安装过程中，每次加电前均要进行安装检查，检查事项如下：
检查设备周围是否留有足够的散热空间，工作台是否稳固。
检查所接电源是否符合使用要求。
检查设备的保护地线是否连接正确。
检查设备与配置终端等其他设备的连接关系是否正确。
若安装于标准机柜中，检查机柜是否平稳；若安装于工作平台，检查工作平台是否洁净、平稳。
3. [bookmark: _Toc228458035]启动和配置
设备部署和连接完成后，需要对系统进行基本的配置。本章以配置终端为PC为例，介绍天清安全隔离与信息交换系统的启动与基本配置。
[bookmark: _Toc524439337]搭建Console的环境
初次使用天清安全隔离与信息交换系统时，需要首先搭建配置口（CONSOLE）的配置环境，对天清安全隔离与信息交换系统基本的配置，例如配置IP地址等。
第一步：连接设备到配置终端
用配件盒中的串口线一端连接启明星辰设备，另一段连接一台计算机的COM接口。
第二步：打开配置终端，建立新的连接
在计算机上运行终端仿真程序（Windows 7/Windows 10/Windows 11等得超级终端）建立与设备的连接。选择正确连接的COM口，端口配置参数为：波特率115200，数据位8，奇偶校验无，停止位1，数据流控制无，如图4-1所示。
[image: 81]
图4-1 终端配置参数
第三步：天清安全隔离与信息交换系统设备上电后，设备会进行自检并加载运行系统。如果系统启动成功，会出现登录提示“Netgap login:”，在提示后输入默认管理员名称“administrator”并敲回车键，界面出现密码提示“password：”，输入默认密码“Man123@456”并敲回车键，此时用户便成功登录并且进入到简单图形交互配置界面。
[bookmark: _Toc524439338]搭建WebUI的配置环境
（1）选用管理主机。要求具有以太网口和光驱，操作系统应为Windows 7/10/11，管理主机浏览器应为IE 11.0以上；
（2）用户PC管理机地址设置为（10.0.0.200/24），在管理主机ping 10.0.0.1，验证管理主机与安全隔离与信息交换系统是否已经连通，如不能连通，检查管理主机的IP(10.0.0.200/24)是否设置在与安全隔离与信息交换系统管理接口相连的网络接口上；
（3）在PC管理机上启动Internet IE浏览器（建议为11.0以上版本），本手册以IE 浏览器 11.0版本为例，导入管理员证书，将光盘中的管理员证书导入浏览器中,选择并确认导入的管理员证书；
（4）安全隔离与信息交换系统分为内网web界面管理和外网web界面管理：
（5）内网默认管理地址为：https://10.0.0.1:8889/  
（6）外网默认管理地址为：https://10.0.0.2:8889/ 
（7）默认管理用户名：    administrator（都是小写字母）
（8）默认管理用户名密码：Man123@456
（9）连接安全隔离与信息交换系统，重新启动IE 浏览器，在地址栏中输入https://10.0.0.1:8899或https://10.0.0.2:8889，点击“确定”进入安全隔离与信息交换系统的管理配置菜单界面.
[bookmark: _Toc524439339]基本配置
在对天清安全隔离与信息交换系统进行配置前，用户首先需要明确系统的功能及合适的部署方式，然后根据设备所处的位置、网络管理的需求及网络安全性设计要求进行合理的拓扑设计、正确的系统配置。基本配置可能设计以下方面：
配置管理口IP地址。
配置网络口地址。
配置静态路由。
3. [bookmark: _Toc228458036]软件维护
天清安全隔离与信息交换系统的管理文件主要有这三类：版本软件包、诊断信息、诊断工具。软件维护也是针对这三类文件，包括版本软件包的升级、问题反馈、诊断工具更新。
天清安全隔离与信息交换系统具备系统升级功能。对于厂家的提供的升级包（升级包后缀名一般为.pkg），通过web下发，可以进行系统升级。
进入系统管理>系统维护>升级页面，如图5-1所示。
为保证系统正常运行，请在专业技术人员指导下更新升级包。
[image: 启明]

图5.1 升级页面
升级包：选择需要的升级包，直接点击【点击上传文件】进行升级。
版本日志信息：可以查看之前的升级信息和升级时间。
3. [bookmark: _Toc228458037]常见问题处理
[bookmark: _Toc524439343]电源系统故障
电源系统正常运行时，电源指示灯应该保持绿色常亮；电源指示灯不亮或闪亮时，请进行如下检查：
设备电源开关是否打开。
设备供电电源开关是否打开。
设备电源线是否连接正确。
设备供电电源与所要求的电源是否匹配。
[bookmark: _Toc524439344]配置系统故障
天清安全隔离与信息交换系统上电后，如果系统运行正常，将在配置终端显示启动信息；如果配置系统出现故障，配置终端可能无显示或者显示乱码。
如果配置终端无显示信息时，请做如下检查：
电源系统是否正常。
配置串口（CONSOLE）电缆是否正确连接。
终端配置参数是否正确。
如果配置终端显示乱码信息时，请确认终端的参数配置：波特率为115200，数据位为8，奇偶校验为无，停止位为1，流量控制为无。如果参数设置与上不符，请重新配置。
3. [bookmark: _Toc228458038]典型部署
为了适应不同类型的用户的网络环境，常见的五种部署环境如下：
典型部署一：文件交换
[image: ]
典型部署二：数据库同步
[image: IMG_256]
典型部署三：访问Internet
[image: IMG_256]
典型部署四：信息发布
[image: IMG_256]
典型部署五：重点服务器保护
[image: IMG_256]
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